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icindekiler

Bu kilavuz, platformu sifirdan ileri diizeye kadar adim adim 6gretmek icin hazirlandi. Her bélim
ekran gorintileri ve numaral yonergelerle birlikte gelir; kirmizi kutular ve numaralar, tiklamaniz

gereken yerleri tam olarak isaret eder.
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1. Nesil Nedir?

Nesil, kurumlarin galisanlarina yénelik oltalama (phishing) saldirilarini glivenli bir ortamda simile
etmesini, sonuclari 6lcmesini ve farkindalik egitimleriyle insan kaynakl glivenlik riskini azaltmasini

saglayan bir platformdur.

Amag, gercek bir saldirganin kullandigi tekniklere ¢cok benzer e-postalar gondererek ¢alisanlarin hangi
mesajlara kanip kandirilmadigini gérmek ve bu verilere gore 6zel egitimler atamaktir. Tim sirec;
kampanya planlamadan hedef listelerinin yonetimine, tiklama takibinden departman bazli risk

skoruna ve SIEM entegrasyonlarina kadar tek bir panelden yonetilir.

Kimler igin?

e Bilgi glivenligi ekipleri (SOC, CISO ofisi) — dlzenli oltalama tatbikatlari igin

BT yoOneticileri — ekip glivenlik olgunlugunu 6lgmek igin

Uyumluluk ekipleri (ISO 27001, KVKK, GDPR) — egitim kayitlarini belgelemek igin

MSP'ler ve yonetilen glivenlik saglayicilari — birden ¢cok musteri icin ¢alistirmak icin

iK ve egitim birimleri — yeni baslayanlara uygulamali giivenlik egitimi vermek icin

Platform ne yapar?

Platform  Planlar  Haklomazda  fletigim

Veri GiOvenligi Farkindalik
ve SimUlasyon Platformu

PROGRAMI BASLATIN > MINOREVUIRUTTEIT

Benzersiz

Nesil'in halka agik karsilama sayfasi. Koyu tema, cyan vurqulu tipografi ve iistteki menti; Platform,

Planlar, Hakkimizda ve lletisim sayfalarina buradan erisilir.



Ozet olarak platform asagidaki temel yetenekleri bir araya getirir:

e Gergekei e-posta sablonlari ile oltalama kampanyalari tasarlama

e Hedef listelerini tek tek, CSV ile toplu veya gruplar halinde yonetme

e Gonderim, acllma, tiklama ve form génderimi gibi her olayi gercek zamanli takip
e Her kampanya icin kisiye 6zel, tekil takip baglantisi Giretme

e Departman ve kurulus bazinda risk skorunu otomatik hesaplama

e Hazir glivenlik farkindalik egitim modillerini gruplara atama

e SMTP, Slack, Teams, Jira, Splunk, PagerDuty ve 6zel Webhook entegrasyonlari

e APl anahtarlari ile programatik erisim ve otomasyon

e KVKK/GDPR uyumlu denetim kayitlari ile her islemin izlenmesi

Bu kilavuzu nasil okumalisiniz?

Kilavuzdaki her boliim ayni diizende ilerler: 6nce bahsi gecen ekran bir bitiin olarak tanitilir,
ardindan ekran goriintlsinin Gzerine kirmizi kutular ve numaralarla tiklamaniz gereken noktalar
isaretlenir. Hemen ardindan bu numaralar sirasiyla aciklanir, gerektiginde adim adim kullanim

senaryolari verilir. Bolim sonunda ise o alanla ilgili pif noktalari ve uyarilar ayri kutularda toplanir.

ilk defa kullaniyorsaniz

Sirastyla okumanizi tavsiye ederiz. Once hesap olusturma ve arayiiz turu, sonra "Kampanya

Olusturma" bélimu ile bir mini test kampanyasi deneyin.

Hemen ardindan sablonlar ve hedef gruplari bélimlerine gegin — gergek senaryoyu ancak bunlar

hazir oldugunda kurabilirsiniz.



2. Hesap Olusturma

Platformu kullanabilmek i¢in dnce bir hesap olusturmaniz gerekir. Hesap, kurulusunuzun tiim
kampanyalarinin, sablonlarinin, hedef listelerinin ve raporlarinin tutuldugu giivenli calisma alanini

temsil eder.

Hesap Olustur ekrani. Alanlar lstten alta siralidir ve hepsi (Plan harig) zorunludur.

Alan alan agiklamalar

Ad Soyad Platformda goriiniir olacak gercek adiniz. Sonradan Ayarlar > Profil mensiinden

degistirebilirsiniz.

E-posta Hesabiniza bagli birincil e-posta. Parola sifirlama, dnemli bildirimler ve sistem

uyarilari bu adrese gider. Kurumsal bir adres kullanmaniz 6nerilir.

Kurulug Adi Sirketinizin veya takiminizin gériinen adi. Ornegin "Nesil Teknoloji" gibi. Bu

isim raporlarda, denetim kayitlarinda ve ekip davetlerinde gorundr.



Plan Ucretsiz, Starter, Pro veya Enterprise gibi secenekler arasindan baslangic planini

secin. Ihtiyag buyidikce yiikseltebilirsiniz.

Sifre Gucll bir parola belirleyin. En az 8 karakter; biyik harf, kiiglik harf, rakam ve 6zel

karakter icermelidir.

Sifre Tekrar Yazim hatasina karsi parolanizi birebir ayni sekilde tekrar girin.

Hesap Olustur Tim alanlar dogru ise butona tiklayarak hesabinizi olusturun. Kisa bir

saniye sonra otomatik olarak kontrol paneline yénlenirsiniz.

Plan se¢iminde kararsiz misiniz?

Ucretsiz plan, platformu tanimak ve kiiglik bir deneme kampanyasi ¢alistirmak igin yeterlidir.
Kurulus ¢apinda gercek bir simiilasyon kurgulayacaksaniz Enterprise plani ile baslamak, sinir

problemleri yasamadan devam etmenizi saglar.

Plan her zaman sonradan "Ayarlar > Organizasyon" menusiinden degistirilebilir.

Kurulus adini dikkatli segin

Kurulus adi, davet ettiginiz ekip Uyelerine gdnderilen e-postalarda ve denetim kayitlarinda
gorindr. Sonradan degistirmek miimkin olsa da ¢ok sayida kullaniciya davet gittiyse tutarsizliga

yol agabilir.

Hesap olusturduktan sonra
Sistem sizi dogrudan kontrol paneline (dashboard) yénlendirir. ilk giristen sonra &nerilen adimlar
sunlardir:
e Sag ustteki disli simgesinden Ayarlar sayfasina girip profil ve organizasyon bilgilerinizi
tamamlayin.
e "SMTP" ayarlarindan kendi génderim sunucunuzu yapilandirin (gercek kampanyalar icin gerekli).
e "E-posta Sablonlari"nda hazir galeriye g6z atin ve kurulusunuz icin uyarlanacak bir sablon secin.

e "Ekip" menisiinden ihtiya¢ duyacaginiz yoneticileri davet edin.



3. Giris Yap

Hesabinizi olusturduktan sonra panele her erisiminiz icin Giris Yap ekranini kullanirsiniz. Ekran sade

ve tek bir amaca odaklanmistir: sizi glivenle iceri almak.

Alan alan agiklamalar

E-posta Hesap olustururken kullandiginiz adresi girin. Alan buyuk-kigik harfe duyarl

degildir.

Sifre Parolanizi yazin. Sagdaki g6z ikonuna tiklayarak goriinir hale getirip yaziminizi

dogrulayabilirsiniz.

Sifremi unuttum Parolanizi hatirlamiyorsaniz buraya tiklayin. E-posta adresinize giivenli

bir sifirlama baglantisi gonderilir.

Giris Yap Tim bilgiler dogru ise butona basin ve dogrudan Kontrol Paneline gidin.



Oturum siiresi

Varsayilan olarak oturum belirli bir stire boyunca acik kalir. Ortak bir cihazda galisiyorsaniz isiniz

bittiginde sag lstteki profil mentsinden "Cikis Yap" secenegini kullanmayi unutmayin.

Sifremi unuttum akisi

Parolanizi sifirlamak icin t¢ adimlik basit bir akis izlenir:

E-posta girin "Sifremi unuttum" baglantisina tikladiginizda karsiniza ¢cikan formda hesap e-

postanizi girin.

Gelen kutunuzu kontrol edin Nesil size bir sifirlama baglantisi génderir. Baglanti glivenlik

amauyla kisa slre sonra sona erer.

Yeni parolayi belirleyin Baglantiya tiklayin ve en az 8 karakterli, glicl yeni bir parola

olusturun.

E-posta gelmediyse
Once spam klasériinii kontrol edin. Bir ka¢ dakika bekleyin ve gelmezse tekrar deneyin.

Hala gelmiyorsa, e-postanizi yazmis oldugunuz adresin hesap agarken kullandiginiz adres
oldugundan emin olun. Bazi kuruluslar kurumsal filtreler nedeniyle belirli alan adlarindan gelen e-

postalari engelleyebilir — bu durumda BT ekibinizle iletisime gegin.



4. Arayuz Turu

Nesil'in yonetim paneli li¢ ana bolgeden olusur: soldaki gezinti mendisu, Gstteki ara¢ cubugu ve
ortadaki ¢alisma alani. Bu béliimde her bolgenin ne ise yaradigini inceliyoruz — bdylece bir sonraki

boélimlerde hangi ekrandan bahsedildiginde hemen bulabilirsiniz.

wtrol Paneli

Kontrol Paneli

s geldiniz, tunahan apaydin  Enterprise
Toplam Kampanya Toplam Hedef Toplam Tiklama i Gdnderimier ) Tiklama Orant

0 0 0 0 0%

Kampanya Genel Bakig Son Kampanyalar

® Zamanlayict

3 Raporlar

Plan Kullanims

fan: Enterprise

Kampanyalar

Hedefler

Hentiz hi¢ kampanya olusturmamis bos bir panelin tam gérinimdi.

Ana bolgeler

Sol gezinti meniisii Platformun tim ana boltimlerine buradan ulasirsiniz. Mend, islev
gruplarina gore bes ana basliga ayrilir: Genel, Organizasyon, Similasyon Araclari, Raporlar

ve Guvenlik, Entegrasyonlar.

Ust KPI kartlari Toplam kampanya, hedef, tiklama, génderim ve tiklama orani gibi en kritik

metriklerin 6zetini tek bakista gosterir. Kampanya galistikga bu kartlar canh gilincellenir.

Kampanya Genel Bakis Aktif ve gecmis kampanyalarinizin performansini zaman iginde

gosteren ¢izgi grafik. Trend analizi icin idealdir.



Son Kampanyalar En son calistirdiginiz kampanyalarin 6zet listesi. Her biri icin tiklama
sayisi ve durum rozeti goriinir; bir satira tiklayarak dogrudan o kampanyanin detayina

inebilirsiniz.

Plan Kullanimi Mevcut planinizin sinirlarina ne kadar yaklastiginizi gosterir. Sinirsiz

plandaysaniz burada sadece kullanim sayaclari gérindr.

Profil ve hizli erisimler Sag Ustte dil secici, tema degistirici (acik/koyu), ayarlar ve profil

avatariniz yer alr.

Sol meniiniin yapisi

Sol meni bes ana grup altinda toplam on alti islevsel modil sunar:

Genel

e Kontrol Paneli — Genel 6zet ve son aktiviteler
e Kampanyalar — Tim similasyon kampanyalarinizin listesi

e Analitik — Kampanyalar arasi performans karsilastirmasi

Organizasyon

e Ekip — Platforma erisimi olan kullanicilarin ynetimi

Simulasyon Araglari

e E-posta Sablonlari — Hazir ve 6zel oltalama e-postalari
e Hedef Gruplari — Hedef listelerinin departman bazli organizasyonu

e Zamanlayici — Kampanyalarin otomatik baslatiimasi

Raporlar ve Giivenlik

e Raporlar — Detayli kampanya ve departman raporu
e Risk Skorlari — Kurulus ¢apinda risk degerlendirmesi
e Denetim Kayitlari — Tim yonetim islemlerinin degismez glnlGgu

e Glvenlik Egitimi — Farkindalik egitim modydilleri ve atamalar

Entegrasyonlar

e Takip Alan Adlari — Markali kampanya baglantilari icin 6zel alan adi



e SMTP — E-posta gonderim sunucusu yapilandirmasi
e Webhook'lar — Uglincii taraf sistemlere anlik olay bildirimleri
e APl Anahtarlari — Programatik erisim icin kimlik bilgileri

e Entegrasyonlar — Slack, Teams, Jira, Splunk, PagerDuty ve 6zel hedefler

Bir kampanya ¢alistiginda panel boyle goriiniir

Kontrol Paneli

) Entecprise
Toplam Kampanya 5 Toplam Hedef Toplam Tiklama 3 Gonderimier ) Tiklama Orant

n 82 13 5 7.32%

Kampanya Genel Bakig Son Kampanyalar

Seckin Ataogly 0 tiklama

Ydethn Otiklama

0 tiklama

Satsg Operasyonlan Sy

Finans Ve idari Ister Otk

Plan Kullanmi
M Ent

Kampanyalar

Hedefler

11 kampanyasi, 82 hedefi ve 13 tiklamasi olan bir kurulusun canli panel gériiniimii. Grafik gercek
veriyle zenginlesir, "Son Kampanyalar" listesi her satirda durum rozetini (Aktif/Taslak/Tamamlandi)

gosterir.

Verimli galismanin piif noktasi

En sik kullanacaginiz lic-dort mentyu belirleyin (6r. Kampanyalar, Analitik, E-posta Sablonlari).
Gunluk is akisiniz muhtemelen bu eksenlerde doner. Diger menilere ancak bir sey kurgularken

(6rn. SMTP) veya raporlama zamani (Denetim Kayitlari) girilir.

Klavye kisayollari

Sag Ustteki arama kutusunu klavyedeki 38K (Mac) veya Ctrl+K (Windows) ile aninda

odaklayabilirsiniz. Platform bliytdikce ve modil sayisi arttikga bu kisayol hiz kazandirir.



5. Kontrol Paneli

Kontrol Paneli, platforma her girdiginizde sizi karsilayan ilk ekrandir. Amaci basit: glinintzl nereden

acacaginizi tek bakista gostermek. Burada "ka¢ kampanyam var", "gecen haftadan bu yana tiklama

orani artti mi", "plan sinirina yaklasiyor muyum" gibi sorularin cevaplarini beklemek yerine

gorursinuz.

ol Paneli

din  Enterprise
Toplam Kampanya Toplam Hedef Toplam Tiklama 3 ) Tiklama Orant

0 0 0 0%

Kampanya Genel Bakis Son Kampanyalar

@ Takip Alan Adlan
Ui Plan Kullanim:
Mevcut plan: En
Kampanyalar

Hedefler

Heniiz kampanya olusturulmamis bos bir Kontrol Paneli gériiniimd. Tiim KPI'lar sifir ve grafik bos;

sistem sizi ilk kampanyanizi olusturmaya tesvik eder.

Ust KPI kartlari

Panelin Ust kismindaki bes kart, kurulusunuzun giivenlik farkindaliginin genel durumunu ozetler:

e Toplam Kampanya — Su ana kadar olusturulmus tim kampanyalarin sayisi (taslak, aktif,

tamamlanmis dahil).
e Toplam Hedef — Kampanyalara eklenmis benzersiz hedef sayisi.
e Toplam Tiklama — Takip edilen oltalama baglantilarina yapilan toplam tiklama.

e Gonderimler — Hedef formlara kimlik bilgisi giren hedeflerin sayisi (yani "tuzaga disen" hedef

sayisl).

e Tiklama Orani — Toplam tiklama / toplam hedef orani. Bu deger distiikce kurulus farkindaliginin

arttigi anlamina gelir.



Bu metrikler ne anlatir?

"Gonderim" sayisi her zaman "Tiklama" sayisindan az ya da esit olur — ¢lnkd bir kullanici
baglantiya tikladiktan sonra bile formu gondermeyebilir. Aradaki fark, "farkinda ama uyarildigi

anda duran" kullanici oranini verir; bu cok degerli bir metriktir.

Tiklama oraniniz %5'in altina inene kadar egitimleri tekrarlamayi hedefleyin. %5-10 arasi diinyanin

en iyi kuruluslari icin dahi normaldir.

Kampanya Genel Bakis grafigi

Bu alan, kampanyalarinizin performansini zaman serisi olarak gosterir. Yatay eksen kampanya
bazinda, dikey eksen metrik degerinde ilerler. Trendleri bu grafikte kolayca fark edersiniz: kampanya

sayisi arttikca tiklama oraniniz distyorsa, farkindalik artiyor demektir.

Kontrol Paneli

U | Entecprise
Toplam Kampanya 5 Toplam Hedef = Toplam Tiklama

n 82 13

Kampanya Genel Bakis Son Kampanyalar

Seckin Ataoglu

Yonetim

Satig Operasyonlan

Finans Ve idari igler

Dolu bir Kontrol Paneli: 11 kampanya, 82 hedef ve 13 tiklama. Grafik her kampanyanin performansini

bir nokta olarak isaretler ve aralarini gizgi ile birlestirir.

Son Kampanyalar boliimii

Panelin sag Ust kdsesindeki bu liste, en son olusturdugunuz bes kampanyayi 6zet olarak gosterir. Her
satirda kampanyanin adi, altindaki sablon kodu (6rn. office365), hedef sayisi, toplam tiklama ve
durum rozeti (Aktif / Taslak / Pasif) bulunur. Herhangi bir satira tiklayarak dogrudan o kampanyanin

detay sayfasina gecebilirsiniz.



Plan Kullanimi
En altta yer alan Plan Kullanimi bolimd, icinde bulundugunuz planin sinirlarina ne kadar yaklastiginizi
gosterir. Enterprise planindaysaniz "Sinirsiz" ibaresi goriinlr; daha kisitli planlarda ise ylzdelik

ilerleme gubuklari belirir.

Plan sinirina yaklastiginizda

Kampanya veya hedef siniriniz %80'in Gzerine ¢ikarsa panel size uyari gosterir. Bu durumda ya
Ayarlar > Organizasyon béliminden planinizi yikseltebilir ya da eski, tamamlanmis kampanyalari

arsivleyerek yer acabilirsiniz.



6. Kampanyalar

Kampanyalar menisi, platformun kalbidir. Oltalama similasyonlarinin her biri burada bir
"kampanya" olarak tanimlanir ve tek tek yonetilir. Heniz higbir kampanya yoksa sistem sizi ilk

kampanyanizi olusturmaya yonlendirir.

Kampanyalar

Bos Kampanyalar ekrani. Merkezdeki "Kampanya Olustur" butonu ve sag Ustteki "Yeni Kampanya"

butonu ayni isi yapar — ikisinden birine tiklayarak baslayabilirsiniz.

Ekrandaki kontroller

+ Yeni Kampanya (sag list) Her zaman gortinen, ekranin sag Ustiinde yer alan birincil

buton. Yeni bir similasyon baslatmak icin burayi kullanin.

+ Kampanya Olustur (orta) Sadece henliz kampanya yoksa gériinen merkezi buton. Ayni

modali agar.

Olusturduktan sonra: liste goriiniimu



ilk kampanyaniz olusturulduktan sonra Kampanyalar ekrani. Kampanya karti adi, agciklamayi, durum
rozetini (Taslak, Aktif, Tamamlandi), hedef sayisini, toplam tiklamayi ve tiklama oranini bir arada

gosterir.

Her kart 6zet bilgi tasir ve kendi detay sayfasina bir tiklamayla gotiriir:

e Sol Gistte kampanyanin adi ve altinda agiklamasi (bossa "Aciklama yok")

e Durum rozeti: Taslak (hentiz baslatiimadi), Aktif (gonderimler devam ediyor), Pasif (durduruldu),

Tamamlandi
e Alt satirda hedef sayisi, tiklama sayisi ve tiklama orani

e Sag lst kosede blyuk ylizde — tiklama orani aninda gorinsiin diye

Durum rozetlerini dogru okuyun

Taslak: Olusturulmus ama hentiz "Kampanyayi Baslat" butonuna basilmamis. Bu durumda

gonderim yapilmaz.
Aktif: Gonderim akigi baslamis, baglantilar tiklanabilir durumda.
Pasif: Manuel olarak durdurulmus; yeniden baslatilabilir.

Tamamlandi: Planh bitis tarihine ulagsmis veya tim hedeflere gonderim tamamlanmis.



7. Kampanya Olusturma

Yeni bir kampanya olusturmak, platformdaki en kritik islemlerden biridir. Modal basit goriiniir ama
her alanin stratejik bir roll vardir. Bu bélimde her alanin neden 6nemli oldugunu ve gercek

senaryolarda nasil doldurulmasi gerektigini anlatacagiz.

Kampanya Olugtur

Kampanya Adi

Agiklama

E-posta Sablonu

| sablon yok

Alan alan agiklamalar

Kampanya Adi Kampanyayi digerlerinden ayirt etmenizi saglayan isim. Net, kisa ve tarih

iceren adlar tavsiye edilir. Ornek: "Q1 Giivenlik Testi", "Subat 2026 - Finans Departmant".

Acgiklama (istege bagh) Bu kampanyanin amacini, hedef kitlesini ve beklenen sonucu not

edebileceginiz serbest alan. Raporlari ekibinizle paylasirken ¢ok is gorur.

E-posta Sablonu Hedeflere gonderilecek oltalama e-postasinin sablonu. "Sablon yok"
secenegi ile baslayip sonra degistirebilir ya da buradan hazir sablonlardan birini

segebilirsiniz.



Hedef Form Kullanici oltalama baglantisina tikladiktan sonra acilacak sahte form. Bu, e-
posta sablonunun anlattigi hikayeye uygun olmaldir (Office 365 uyarisi = Office 365 giris

formu gibi).

Kampanya Olustur Tim alanlar doldugunda butona basin. Kampanya "Taslak" olarak

kaydedilir ve otomatik olarak detay sayfasina yonlendirilirsiniz.

Sablon ve form uyumu

Modalin ortasindaki agiklama ¢ok 6nemlidir: "Asagidan farkh bir hedef form segerseniz, uyumsuzlugu
onlemek icin secili e-posta sablonu temizlenir." Bu ne demek? Sistem otomatik olarak sablon + form

tutarhligini korumaya calisir.
Ornekler:

e "Office 365 Parola Sifirlama" sablonu = "Office 365 Login Form" hedef formu (tutarh)
e "Dropbox Paylasilan Dosya" sablonu = "Dropbox" hedef formu (tutarh)

e "Google Glivenlik Uyarisi" = "Office 365" formu? Tutarsiz — kullanici siiphelenip formu

doldurmaz.

isimlendirme ipuglan

Kampanya isimlerinde departman, ¢ceyrek donem ve senaryo birlikte bulunsun: "IK - Q1 2026 -
Sahte Ozgecmis Ekli".

Bu disiplin alti ay sonra rapor hazirlarken size cok zaman kazandirir.

Aciklama alanini bos birakmayin. "Dropbox senaryosu ile satis ekibi test edildi" gibi kisa bir not bile

ileride kritik olur.

Baslatmadan once iki seyi dogrulayin

E-posta sablonunun konusu ("Konu") ve gonderen adresi, kurumsal giivenlik filtrelerinizden

gecebilmeli.

Hedef form URL'si, yapilandiriimis bir takip alan adi (6rn. mail-security.sirketiniz.com) tGizerinden

Uretilecekse dnce "Takip Alan Adlari" ayarlarini tamamlayin.



8. Kampanya Detayi ve Baslatma

Bir kampanya olusturuldugunda otomatik olarak detay sayfasina yonlendirilirsiniz. Bu sayfa
kampanyanin tim yasam dongusiinii ydonetmeniz igin tasarlanmistir: hedef ekleme, baglanti Gretme,

baslatma, izleme ve silme.

E-posta §ablonu  Atand:

Hedefler (0)  Tiklam I 0) Gbénderimler (0) @ @ BagmnuOh@ + Hodef(@ @ S

Yeni olusturulmus, hentiz hedefi olmayan bir kampanyanin detay sayfasi. Durum: Pasif ve Taslak. E-

posta sablonu atanmis ama génderim heniiz baslamamis.

Sayfadaki bolgeler

Kampanyalara D6n Sol Ustteki baglanti. Her zaman gorinr ve sizi liste ekranina geri

gotlrdr.

KPI seridi Hedefler, Tiklamalar, Gonderimler ve Tiklama Orani — dort kritik metrik.

Kampanya calistikca canli gincellenir.

E-posta Sablonu Atanmis sablonun adi gorinir. Sagdaki iki buton ile sablonu degistirebilir

veya dogrudan sablonlar galerisinde diizenleyebilirsiniz.



Ug sekme Hedefler, Tiklama Giinligii ve Génderimler. Bu sekmelerde kampanya verisinin

Uc farkl kesitini gorursiiniz.

Baglanti Olustur Tek bir hedef igin kisiye 0zel bir takip baglantisi tretir. Manuel testlerde
kullaniglidir.

Hedef Ekle Kampanyaya yeni hedefler ekler. Tekli, toplu veya hazir gruplari aktarma

secenekleri vardir.

Sil Kampanyayi kalici olarak siler. Geri alinamaz — dikkatli kullanin.

Kampanyayi Baslatma

Bir kampanya olusturduktan ve en az bir hedef eklediginizden sonra, génderimin baslatiimasi igin tek
bir adim kalir: "Kampanyayi Baslat" butonuna basmak. Bu buton, kampanyada bir veya daha fazla

hedef oldugunda sekme seridinin sag tarafinda belirir.

B SebloeuDefistk (2 Sabloniarda Dizenle

@ q Kampmmuh@ B..;,nnmu;n@ HodetEkle. 01| st

Eposta

cojojefd08@sskald com

icine bir hedef eklendikten sonra kampanya detay sayfasi. "Kampanyayi Baslat" butonu (1) aktif hale

gelmis ve satirda hedefin e-posta adresi ile olusturulan takip baglantisi gériindir.



Kampanyayi Baslat Butona bastiginiz anda sistem, kampanyadaki her hedefe e-posta
sablonunuzu kullanarak gonderim baslatir. Durum "Aktif"e doner, takip zamanlayicilari

calismaya baslar.

Baglanti Olustur Manuel bir test hedefi icin 6zel bir takip baglantisi lretir.

Hedef Ekle Calisan bir kampanyaya bile sonradan hedef ekleyebilirsiniz; yeni hedeflere

ayrica gonderim yapilir.

Takip baglantisini kopyala Satirin sagindaki kopya ikonu; baglantiy manuel test igin

kolayca alabilmenizi saglar.

Satiri sil Tek bir hedefi kampanyadan kaldirir. Kampanyanin genel istatistikleri korunur

ama o hedefe bir daha génderim yapilmaz.

Baslatmadan once kontrol listesi

1) En az bir hedef eklendi mi? 2) E-posta sablonu atandi mi (Kampanya Detay sayfasinda
gorindyor)? 3) SMTP yapilandirmasi tamamlandi mi? 4) Takip alan adi yapilandirildi mi? Tim bu
adimlar tamamsa kampanya sorunsuz baslar.

Eger SMTP yapilandirilmamissa sistem uyari verir ve gonderimi baslatmaz — 6nce Entegrasyonlar

> SMTP menusiinden yapilandirmayi tamamlayin.

Ug izleme sekmesi



@ € Kampanyalara Dén

test i Tasiak

E-posta Sablon Atandh
POSA e Lo © SwblonuDefistr (3 Sablonlarda Dizenie

Hedefler (0) Tiklama GOnligd (0 rimier (0} @ @ Bagmnuoh@ + Hodeft@ @ S

& Kampanyalara Ddn

test

E-posta Sablonu  Atands )
_p° & ® $eblonuDefistc (> SablonlardaDizente

Tiklama GOnlJg0 (0)  Gonderimier (0 @ BaglantiOlugtur | HedefEkle® @ sil

£8 Entegrasyonlar

Tiklama Giinliigii sekmesi. Her tiklama olayr zaman damgasi, IP adresi ve tarayici bilgisi ile kaydedilir.

Hentiz tiklama olmadiysa bos gériindir.



€ Kampanyalara Dén

test Pasit  Tasik

giklama yok

u Analitik
S Ekip

® E-posta Sablonlan

2\ Hedef G
€-posta Sablont
it @ SablonuDegistir (3 Sablonlarda Dizenle

Gonderimler (0) @ BaglantiOlugtur |+ HedefEkle| © sil

@ Takip Alan Adlari

Génderimler sekmesi. Hedef formuna kimlik bilgisi génderen kullanicilari — yani "tuzaga diisenleri"

— listeler. Bu en énemli risk gdstergesidir.

U¢ sekmenin okuma sirasi

Sekme parantez igindeki sayilar: (0), (1), (5) — o sekmedeki toplam kayit sayisini gosterir. Bir
bakista kampanya performansini anlamak igin parantezlere bakin.
Gonderimler parantezindeki sayi "kag kisi kimlik verdi" demektir; bu kisilere acil egitim atanmasi

onerilir.



9. Hedef Ekleme

Kampanyaniz hazir, sablonunuz secildi; simdi kime gondereceginizi belirleme zamani. Nesil size ¢
yontem sunar: tek tek elle ekleme, yapistirarak toplu ekleme ve dnceden olusturulmus bir hedef

grubunu ice aktarma.

Yontem 1: Tekli hedef ekleme

Hedef Ekle

Tekli

Tekli sekmesi — hizli bir test veya tek bir eksik hedefi eklemek icin idealdir.

Sekme seridi Tekli / Toplu / Gruplar arasinda gegcis yapin. Su an "Tekli" aktif.

E-posta adresi Zorunlu alan. Gecerli bir e-posta formatinda olmalidir.

Ad (istege bagh) Kisisel e-posta gondermek icin kullanilir. Yazarsaniz sablonlardaki

{{name}} degiskeninde bu ad gorindar.

Hedef Ekle Hedef listeye eklenir ve modal agik kalir — arka arkaya birkag hedef

ekleyebilirsiniz.



Yontem 2: Toplu yapistirma

Hedef Ekle

@‘.,, s

@ ) CSVYokle |

Toplu sekmesi — bliyiik Excel listelerini birka¢ saniyede ice aktarmak igin kullanilir.

Toplu sekmesini se¢in Sekme seridinden "Toplu" sekmesine gecin.

Listeyi yapistirin Her satira bir hedef yazin. Desteklenen formatlar: sadece e-posta; e-

posta ve isim; e-posta, ad, soyad. Ornekler metin kutusunun altindaki agiklamada gésterilir.

CSV Yiikle Cok uzun bir listeniz varsa Excel veya CSV dosyasini dogrudan yiikleyebilirsiniz.

Sistem basliklari (email, name, surname) otomatik tanir.

Hedefleri ige Aktar Tiim satirlar tek seferde kampanyaya eklenir. Gegersiz formatlar uyari

ile reddedilir.

CSV dosyasi nasil olmali?
ilk satir baslik olmali: email, name (veya first_name), surname (veya last_name).
Sutunlari virgul ile ayirin, e-posta adreslerinin basinda/sonunda bosluk olmasin.

UTF-8 kodlamada kaydedin — Tirkge karakterlerin bozulmamasi igin dnemlidir.



Yontem 3: Hazir gruplardan ice aktarma

Hedef Ekle

Gruplar sekmesi. Onceden "Hedef Gruplari” mendiisiinde tanimlanmus listelerden toplu aktarim yapar.

Departman bazli kampanyalar icin vazgegilmezdir.

Gruplar sekmesini segin Sekme seridinden "Gruplar"a gecin.

Grup segin Acilir listede dnceden olusturdugunuz tiim gruplar gorinir. Birden fazla

secilebilir.

Grup Uyelerini ige Aktar Secilen grubun/gruplarin tiim tyeleri kampanyaya tek seferde

eklenir. Ayni e-posta birden fazla grupta varsa sistem otomatik olarak tekillestirir.

Daha 6nce kaydedilmis grup yoksa

Bu sekmede "Kullanilabilir hedef grubu bulunamadi" yazisi gériiniir. Once sol meniiden "Hedef
Gruplari"na girip bir grup olusturmaniz gerekir. ilerleyen béliimlerde bu islemi tiim detaylariyla

anlatacagiz.

Hangi yontemi ne zaman kullanmali?

e Tekli: Hizli bir test veya listesini unuttugunuz tek bir hedefi eklemek igin.



e Toplu: Hazir bir Excel listeniz varsa ve kampanyaya 6zel bir grup olusturmayacaksaniz.

e Gruplar: Ayni listeyi birgok kampanyada kullanacaksaniz — 6rn. "Satis departmani” listesi dort

ayri kampanyada tekrar kullanilacaksa.



10. Takip Baglantilari

Her hedef icin ayri bir "takip baglantisi" Uretilir. Bu baglanti, kampanya e-postasi icindeki oltalama
baglantisidir; tiklandiginda sistem kimin, ne zaman, hangi IP'den tikladigini kaydeder ve hedefi sahte

form sayfasina yonlendirir.

Sistem baglantilari otomatik olarak olusturur ama bazen bunu manuel yapmaniz gerekir — érnegin
bir test hedefi icin, ya da belirli bir kisiye elinizle vermek istediginizde. iste o zaman "Baglanti

Olustur" butonu devreye girer.

Takip Baglantisi Olugtur

@ dttps: //nesil.ai/p/117 @
@ Kopysla ve Kapat |

Alan alan agiklamalar

Hedef e-posta (istege bagh) Bu baglantiyi kime vereceginizi belirtirsiniz. Yazarsaniz, kimin

tikladigi log'da isim olarak gérindr.

URL Sistem tarafindan uretilen takip baglantisi. Ornek: https://nesil.ai/p/117 — p/ kismi

platformun kisa yolu, 117 ise kampanyanin i¢ numarasidir.

Kopyala ikonu Sagdaki ikona tiklayarak baglantiyi panoya alabilirsiniz.

Kopyala ve Kapat Tek tusla hem baglantiyi kopyalar hem modali kapatir.



Takip baglantilari nasil ¢alisir?
Her baglanti benzersizdir. iki farkli hedefe ayni e-posta génderseniz bile, her birine farkl bir tekil
baglanti verirsiniz. Bu sayede "Ali mi tikladi, Ayse mi?" diye ayirt edebilirsiniz.

Baglanti sonunda genellikle ?email=... gibi bir parametre bulunur. Bu parametre, tiklayani tanimak

icin kullanilir — manuel diizenlemeye ¢alismayin, baglanti bozulur.

Markali baglantilar igin

Varsayilan olarak baglantilar "nesil.ai/p/..." formatinda gelir. Bunun yerine kendi markali adresiniz
(6rn. "security.sirketiniz.com/p/...") kullanilsin isterseniz, sol mentideki "Takip Alan Adlari"
sayfasindan kendi DNS kaydinizi yapilandirmaniz gerekir. Bu kilavuzun 23. bolimiinde detayl

anlatilmistir.



11. Analitik

Kontrol Paneli size "su an ne durumdayim" sorusunun cevabini verir. Analitik men(si ise daha derin
bir bakis sunar: "kampanyalarim arasinda hangi senaryo daha etkili oldu?", "tiklama oranim zamanla

nasil degisti?", "hangi sablon en cok ilgi cekti?" gibi stratejik sorularin yanitlarini burada bulursunuz.

Analitik

ampanyalar

Kampanyalar Hedefler Tiklamalar > Tiklama Orani

1 0 0 0%

Kampanyaya Gdre Tiklama Oran Kullanilan Sablonlar

=

Kampanya Kargilagtirmas:

$ablon Hedefler Tiklamalar Tiklama Orani

Office365 0 0 0%

Ekranin dort ana bolgesi

KPI seridi Toplam Kampanyalar, Hedefler, Tiklamalar ve Tiklama Orani. Kontrol
panelindekilerle ayni ama burada sadece secilen kampanyalara gore filtrelenmis olarak

gorundr.

Kampanyaya Gére Tiklama Orani Her bir kampanyanin tiklama oranini gubuk veya gizgi

halinde gosterir. En dikkat ¢ekici kampanyayi hemen fark edersiniz.

Kullanilan Sablonlar Hangi sablonun ka¢ kampanyada kullanildigini gosteren yatay cubuk
grafik. Orn. "Office365" sablonu 1 kampanyada kullanilmis — grafik bunu bir tek cubukla

gosterir.



Kampanya Karsilastirmasi tablosu TUm kampanyalarinizi yan yana sunan detayli bir tablo.
Kampanya adi, sablon, durum, hedef sayisi, tiklama ve tiklama orani tek bir satirda

gorundr.

Kampanya Karsilastirmasi tablosu

Tablo su kolonlari igerir:

Kampanya — Adi; tiklandiginda o kampanyanin detayina gidilir.
Sablon — Kullanilan e-posta sablonunun kodu.

Durum — Aktif / Pasif / Taslak / Tamamland.

Hedefler — Toplam hedef sayisi.

Tiklamalar — Toplam tiklama sayisi.

Tiklama Orani — iki sayinin bélimdi. Siralamak icin kolon bashgina tiklayabilirsiniz.

Analitigi ekip toplantisinda kullanmak

Bu ekran kurumsal farkindalik raporlarinin temelidir. Ug ayda bir ekran goriintiisii alip ydnetime
sunum yapmaniz, kurulusun giivenlik olgunlugunun arttigini veri ile géstermenizin en kolay

yoludur.

Tiklama orani 6 ay iginde %15'ten %4'e dustlyse, bu sizin stratejinizin ise yaradiginin en net

kanitidir.

Bir kampanya yoksa grafik bos kalir

Analitik ekrani en az bir kampanya ve en az bir hedef oldugunda dolar. Yeni bir kurulusta ilk
haftalarda bos veya kismen dolu gériinmesi normaldir — birka¢ kampanya ¢alistirdiktan sonra

grafik anlamli hale gelir.



12. E-posta Sablonlari

E-posta Sablonlari, kampanyalarinizin "sesi" ve "yiizii"diir. lyi bir sablon, gercek bir oltalama
saldirisindan ayirt edilemeyecek kadar inandirici olmali ama ayni zamanda yasal ve etik sinirlar iginde
kalmalidir. Nesil, hem hazir galeri sablonlari sunar hem de sifirdan 6zel sablon olusturmaniza izin

verir.

E-posta Sablonl @

Hedef Fcfr@ + Sablon Olugtur

Kampanyalar

@ Office 365 Parola Sifirlama ) Google Givenlik Uyansi fa Linkedin Baglant: istegi

S0 Ekip
Office 345 Parola Sfirlama Google Glvenilk Uyaris: Linkedin Baglants Istedi

© xoppata

™ Dropbox Paylagilan Dosya = SharePoint Belge incelemesi B BT Departman Bildirimi
5] g 5]
Dropbax Paylagdan Dosya SharePoint Belge Incelemesi Ozel

AP1 Anahtarlan

E-posta Sablonlari ekrani. Hazir galeride cesitli senaryolar (Office 365, Google, LinkedIn, Dropbox,

SharePoint, BT departmani bildirimi) tek tikla kullanima hazir.
Ekrandaki kontroller
n Sablon ara Sablon adlarinda arama yapar. Liste blytdikge vazgegilmez olur.

Hedef Formlar Sahte formlarin (giris sayfalari) yonetim ekranini acar. Hazir formlari

diizenleyebilir, yenisini olusturabilirsiniz.
n Sablon Olustur Sifirdan 6zel bir e-posta sablonu olusturma modalini agar.

Onizle Sablonun e-posta + hedef form &nizlemesini ayri modalda gésterir — kampanyada

kullanmadan dnce kontrol icin ideal.



Kopyala Mevcut sablonu klonlar ve sizi bir kopyasi tizerinde diizenleme moduna alir. Hazir

sablonlari bozmadan lzerinde 6zellestirme yapmanin en giivenli yolu.

Sablon kartlarinin anatomisi

Her sablon kartinda:

o Ust satir: sablonun adi (baslk) ve alt satirinda kategori kodu (office365, google, linkedin, vb.)
e Orta: e-postanin konusu veya kisa agiklamasi
e Alt: olusturulma tarihi ve "Hazir" rozeti

e En alt: Onizle / Kopyala / Hazir islem butonlari

Neden hazir sablonlardan baslamalisiniz?

Hazir sablonlar, diinya genelinde en yaygin oltalama saldirilarindan esinlenerek hazirlanmistir. Bir

kampanyaya baslamadan 6nce bu galerideki senaryolara goz atmak, hem ilham verir hem zaman

kazandirir.

Kendi senaryonuzu yazacaksaniz bile, hazir bir sablonu "Kopyala" ile cogaltip Gizerinde degisiklik

yapmak en glvenli yoldur — HTML yapisi ve degiskenler (6rn. {{tracking_link}}) dogru kurulmus
olarak gelir.



13. Hazir Sablon Galerisi

Nesil, en yaygin oltalama senaryolarini icretsiz hazir sablonlar olarak sunar. Her sablon, hem e-posta
metni hem de hedef form birlikte gelecek sekilde tasarlanmistir. Bu bélimde her bir sablonu ayri ayri

inceleyecegiz.

13.1 Office 365 Parola Sifirlama

"Microsoft 365 parolaniz buglin sona eriyor" gibi bir konu bashgiyla gelen, kullaniciyi hemen Office
365 giris sayfasina benzeyen bir formu doldurmaya yonlendiren klasik senaryo. Tirkiye'deki ve

dinyadaki en yaygin oltalama senaryolarindan biridir.

Office 365 Parola Sifirlama

E-posta Onizlemesi Hedef Form Oniziemesi

Merhaba John Doe,

Microsoft 365 hesabiniza yeni bir cihazdan olagandis: bir B Microsoft
oturum agma girigimi tespit ettik.

Litfen etkinligi inceleyin ve bunun size ait olup olmadigini Sign in

onaylayin.

Microsoft Givenlik Ekibi

Sol: e-posta énizlemesi. Sag: hedef form — Microsoft'un gercek giris ekranina neredeyse birebir

benzer. Kullanicilar bu formu ¢ok sik gordiikleri icin siiphe duymadan bilgi girebilirler.
e Kime uygun: Hemen herkese. Ozellikle Microsoft 365 kullanan kuruluslarda ilk test icin birebir.

e Degiskenler: {{name}} (kisinin ad), {{tracking_link}} (tekil takip baglantisi).

 Beklenen tiklama orani: ilk tatbikatta genelde %15-25 arasi.

13.2 Google Giivenlik Uyarisi

"Olagandisi oturum agcma girisimi engellendi" konusuyla gelen, kullaniclyl Google hesabina hemen

miidahale etmeye tesvik eden senaryo. Google Workspace kullanan kuruluslar igin birebir.



Google Givenlik Uyarist

E-posta Onizlemesi Hedef Form Oniziemesi

Merhaba John Doe,

Taninmayan bir cihazdan Google Workspace hesabiniza Google
yapilan oturum acma girigimini engelledik.

Asagidaki etkinligi inceleyin ve bunun size ait olup olmadigini Slgn in
onaylayin to continue to Google

Google Workspace Guvenlik [email protected]

E-posta, Google'in gergek gtivenlik uyarilarinin diline ¢cok yakindir: "Taninmayan bir cihazdan Google

Workspace hesabiniza yapilan oturum agma girisimini engelledik."

e Kime uygun: Google Workspace (G Suite) kullanan kuruluslar.

e Dikkat: Google'in gercek uyarilari ok 6zglin goériiniir; bu sablon nispeten zorlu bir senaryodur —

tiklama orani Office 365'e kiyasla genelde daha diistktiir (~%10-15).

13.3 SharePoint Belge incelemesi

"Incelemeniz icin belge bekliyor" konusuyla gelen, kullaniciyi is akisi icinde dogal gériinen bir

bildirimle tuzaga ¢eken senaryo. Kurumsal ortamlarda en etkili olanlardan biridir.



SharePoint Belge incelemesi

E-posta Onizlemesi Hedef Form Oniziemesi

Merhaba John Doe,

SharePoint'te incelemeniz bekleyen bir belge var.

Erismek icin asadidaki glvenli baglantiyr kullanin.
Signin

Microsoft SharePoint to continug to Shan

First name

Email

john.doe@example.com

Phone

Form, Microsoft'un gergek SharePoint giris deneyimini taklit eder. Kullanici "belgeyi gérmek icin" giris

yapar — ve bilgisini géndermis olur.

e Kime uygun: SharePoint / OneDrive kullanan tiim kurumlar. Ozellikle is belgelerini sik paylasan

departmanlar.

e Etkili oldugu kesim: Hukuk, iK, finans ekipleri — ciinkii gercek bir belge incelemesini hemen her

gln yaparlar.

13.4 LinkedIn Baglanti istegi

"Yeni bir baglanti isteginiz var" konusuyla gelen, profesyonel merak duygusunu tetikleyen senaryo.

Kullanici "kim o?" diye baglantiya tiklar ve LinkedIn giris ekranina benzeyen bir forma diser.



Linkedin Baglants Istegi
E-posta Onizlemesi Hedef Form Onizlemesi

Merhaba John Doe, .
Linkedin azerinde sizi bekleyen yeni bir baglant isteginiz var. Linked

incelemek igin asagidaki gavenli baglantiys agin.

Sign in

Linkedin Bildirmleri

john.doe@example.com

Kimlik dogrulama sayfasi LinkedIn'in gercek tasarimini andirir. Kariyer yapan ¢alisanlar icin ézellikle

cekici bir tuzaktir.

e Kime uygun: Satis, pazarlama ve Ust diizey yoneticiler — LinkedIn'i aktif kullananlar.

e Risk noktasi: Kurumsal olmayan bir platform hakkinda kurumsal testte kullanildigi icin, iletisimde

aciklama yapilmasi dnerilir.

13.5 Dropbox Paylasilan Dosya

"Dropbox lizerinden sizinle bir belge paylasildi" konusuyla gelen, 6zellikle yaratici ve pazarlama

ekiplerinde ¢ok etkili olan senaryo.



Dropbox Paylagilan Dosya

E-posta Onizlemesi Hedef Form Oniziemesi

Merhaba John Doe,
Dropbox Gzerinden sizinle bir belge paylagild. z

Dosyay gorantilemek icin asagidaki gavenli baglanty:

kullanin.

Sign in to Dropbox
Dropbox Ekibi 9 P

First name Last name
Email
john.doe@example.com

Phone

Password

Hedef form, Dropbox'in klasik giris ekranini yeniden yaratir. Mavi "Sign in to Dropbox" basligi, formun

hemen taninmasini saglar.

e Kime uygun: Dropbox veya benzeri dosya paylasim hizmetlerini kullanan kuruluglar. Yaratici ve

ajans ekipleri icin birebir.

13.6 BT Departmani Bildirimi

"Zorunlu yazilim giincellemesi gerekiyor" konusuyla gelen, kullanicinin kendi BT ekibinden gelmis gibi
gorunen i¢ kaynakli bir oltalama senaryosudur. Calisanlar BT biriminden gelen mesajlara cogunlukla

hizli tepki verir — bu sablon da bu gliveni test eder.



BT Departman: Bildirimi

E-posta Onizlemesi

Merhaba John Doe,

Hesabiniz igin zorunlu bir yazilim gtncellemesi gerekiyor.

Litfen asagidaki bildirimi inceleyin ve givenli baglantiya
devam edin.

8T Departmani

Hedef Form Onizlemesi

Sign in

First name.

Email

john.doe@example.com

Phone

Password

E-posta "BT Departmani" tarafindan génderilmis gibi gériiniir. Hedef form ise Microsoft'un giris

ekranina benzer ve "to continue to Office 365" yazisini icerir.

e Kime uygun: Her kurulus — 6zellikle merkezi BT hizmeti olan biytik sirketler.

e Etik not: Kurulus i¢i gliveni test ettigi icin dnceden Ust yonetim onayi ile ¢alistirilmasi tavsiye

edilir.

Birden fazla sablonu sirayla denemek

Farkh departmanlara farkli senaryolar yollamak, kurulusunuzun hangi alanlarda daha savunmasiz

oldugunu anlamanin en hizli yoludur. Ornegin: Finans departmanina "BT Bildirimi", pazarlama

ekibine "Dropbox", satis ekibine "LinkedIn" sablonu — ve ardindan tiklama oranlarini karsilastirin.



14. Ozel Sablon Olusturma

Hazir galeri her senaryoyu kapsamaz. Kurulusunuza ézel bir durum (6rn. kendi iK portalinizi taklit
eden bir form, 6zel bir i¢ duyuru) i¢in 6zel sablon olusturmaniz gerekir. Nesil bunu iki panelli bir

editor ile kolaylastirir: Gstte e-posta bilgileri, altta HTML icerigi.

Ust boliim: temel bilgiler ve form HTML'i

E-posta $ablonu Olugtur

Ad

Konu

@ Hedef Form HTML

Ad Sablonunuzun i¢ adi. Galeride ve kampanya secim listesinde bu isimle gériiniir. Orn:

"Sirket ici Maas Bordrosu Uyarisi".

Konu Hedefin gelen kutusunda gorecegi e-posta basligl. Kisa, eylem cagrisi iceren bir

ctimle olmali.

Hedef Form HTML Kullanici baglantiya tikladiginda acilacak olan formun HTML kodu.

Sistem {{form_action}} degiskenini otomatik olarak gercek takip adresiyle degistirir.

Alt boliim: e-posta HTML igerigi



HTML igerigi

@j

HTML igerigi Asil e-posta gdvdesi. Zengin HTML yazabilirsiniz: basliklar, resimler, butonlar.

Giivenli baglanti ekle Butona bastiginizda imle¢ konumuna {{tracking_link}} degiskenini

ekler. Bu degisken gonderim sirasinda her hedef icin tekil bir adrese dontsdar.

Buton ekle Hazir bir cagri butonu HTML kodu ekler. isterseniz CSS stillemesini

diizenleyebilirsiniz.

Sablon Olustur Tim alanlari doldurduktan sonra kaydedin. Sablon galeriye diiser ve her

kampanyada kullanilabilir hale gelir.

Kullanabileceginiz degiskenler
e {{name}} — Hedefin adi (varsa).
e {{email}} — Hedefin e-posta adresi.

o {{tracking_link}} — Tekil takip baglantisi. Gonderim sirasinda her hedef icin farkh bir URL'ye

donusdr.

e {{form_action}} — Sadece Hedef Form HTML'inde kullanilir; formun action 6zniteliginde yer alir.



HTML hatalari sessizce kaydedilebilir

Sistem HTML'inizi dogrulamaz — kapanmayan etiketler veya bozuk tirnaklar kampanyayi
baslatana kadar fark edilmeyebilir.

En giivenli yaklagim: Kaydetmeden &nce "Onizleme" alaninda e-postanin ve formun nasil

gdriindiigiinii kontrol edin. Onizleme yoksa, kiiciik bir test kampanyasini kendinize gdndermeyi

deneyin.

Kopyala ile baslayin

Sifirdan HTML yazmaktansa, E-posta Sablonlari ekraninda galerideki hazir bir sablonun "Kopyala"
butonuna basin ve lzerine yazin. Hem degiskenler (tracking_link, name) yerli yerinde hem de

HTML yapisi hazir gelir.



15. Hedef Formlar

Hedef formlar, kullanicinin oltalama baglantisina tikladiktan sonra karsilastigi sahte giris sayfalaridir.
Nesil bunlari e-posta sablonlarindan bagimsiz bir modiilde yonetir — boylece ayni formu birden fazla

sablonda kullanabilirsiniz.

Hedef Formlar

Kullanstabilir Formiar
Dropbox Paylagilan Dosya

@ / W@ D Kopl s

Google Givenlik Uyansi
Z Dizsnie D) Kopyala
Linkedin Balant: istegi
& Dizenie D) Kopyala
BT Departmani Bildirimi
/ Dizenle D) Kopyala

Office 365 Parola Sifirlama

Hedef Formlar yénetim paneli. Solda mevcut formlarin listesi, sagda secili formun icerik diizenleyicisi.

Ekrandaki kontroller

Yeni Form Sifirdan bir hedef form olusturur. Sagdaki editér temizlenir ve yeni bir form

diizenlemeye baslarsiniz.

Diizenle Listedeki bir formu sag panelde acar. HTML'ini degistirebilirsiniz.

Kopyala Mevcut formu klonlar. Hazir bir formu bozmadan (izerine variant olusturmak icin

kullanin.

Sil Formu kalici olarak siler. Bu formu kullanan kampanyalar varsa sistem uyarir.

Form Adi Formun i¢ adi. Kampanya olustururken bu isimle segilecektir.



HTML igerigi Formun gérsel ve yapisal tasarimi. {{form_action}} 6zel degiskeni, formun

nereye gonderilecegini sistem tarafindan doldurulur.

Hazir formlar

Dropbox Paylasilan Dosya — Dropbox giris ekrani

Google Giivenlik Uyarisi — Google hesap giris formu

LinkedIn Baglanti istegi — LinkedIn giris ekrani

BT Departmani Bildirimi — Microsoft / Office 365 giris

Office 365 Parola Sifirlama — Microsoft parola onayi

E-posta ile form eslesmesi

Bir e-posta sablonunun igerdigi senaryo ile hedef form gorselinin tutarl olmasi kritiktir.
"Dropbox'tan bir belge geldi" diyen e-posta, tiklandiginda Microsoft giris formu agarsa,

kullanicinin stiphesi bir anda artar.

Nesil bunu bilir ve kampanya olustur modalinda sablon degistirildiginde form segimini otomatik

sifirlayarak uyarir.



16. Hedef Gruplari

Hedef gruplari, kampanyalarda tekrar tekrar kullanacaginiz kisi listelerini kaydetmenizi saglar.
Ornegin "Satig Departmani" grubu olusturup icine 20 kisi ekleyin; her yeni satis kampanyasinda tek

tikla bu listeyi aktarabilirsiniz. Departman bazli risk analizinin de temelidir — raporlarda grup adi,

departman olarak kullanilr.

Hedef Gruplan
K netimini kolaylastirmak icin hedefl alinda dizenlevir @ + GrupOlugtur

Toplam Grup

0

Grup Adi Departman Uyeler Olugturvima Iglemler

Bos Hedef Gruplari ekrani. iki 6zet kart (Toplam Grup / Toplam Uye) ve altta liste tablosu bulunur.

ilk grubu olusturma

n Grup Olustur butonuna basin Sag Ustteki mavi buton ile modali agin.



Hedef Grubu Olugtur

Ad

Departman

Ad Grubun gériinen adi. Orn: "Satis Departmani”, "Yeni Baslayanlar 2026".

Aciklama (istege bagh) Bu grubu kimler olusturur, hangi amaca hizmet eder? Serbest

metin.

Departman Risk raporlarinda bu grubun hangi departman olarak sayilacagi. Tek bir kelime

yeterli (6rn. "finans", "ik").

Grup Olustur Grup olusturulur ve listede goriinmeye baslar.

Gruba liye ekleme



Hedef Gruplan

Toplam Grup Toplam Uye

1 0

2o Exip

Departman Uyeler Olugturvima iglemler

Hedef Gruplan

Toplam Grup

Oyelor  Olugturvima

0

Genisletilmis bir grup. Alt kissmda liye ekleme formu belirir.

Genislet oku Grup satirinin sol basindaki ok simgesine tiklayin. Grup detayi asagi acllir.

E-posta Eklenecek kisinin e-posta adresi. Zorunlu alandir.



Ad Kisinin adi. E-postalarda {{name}} degiskeninde gbrindr.

Soyad Soyadi. istege bagl.

Uye Ekle Kisiyi gruba ekler. Alanlar otomatik temizlenir, arka arkaya birkag kisi

ekleyebilirsiniz.

Gruplari departman mantigiyla kurun

Departman alani, Raporlar ve Risk Skorlari ekranlarinda bagimsiz bir eksen olarak kullanilir. Bu
ylzden "satis" grubunu "pazarlama" ile birlestirmek yerine ayri tutmak, raporlama glicinizu

artirir.

isim standardini bastan koyun: hepsi kiiciik harf, aralara tire koyun (6rn. "bilgi-teknolojileri").

Sonradan degistirmek zor.

CSV yiikleme yok mu?

Bu ekran tekil Giye eklemeye odaklidir. Toplu yikleme yapmak istiyorsaniz, ilk basta kampanyaya

toplu hedef ekleyip sonra o hedefleri bir grup altinda tutmak daha pratiktir.



17. Zamanlayici

Zamanlayici, kampanyalarinizi elle baslatmak yerine belirli bir tarih ve saatte otomatik ¢alistirmanizi
saglar. Turkiye'de saat 09:30'da ofis yogunlugu yakalamak ya da cuma 6gleden sonra dikkat

daginikhgini test etmek gibi stratejik anlar icin birebir.

Kampanya Zamanlayici

3 Planlamalar

Bos Zamanlayici ekrani. Henliz planlanmis kampanya yok.

Planlama olusturma

n Kampanya Planla butonuna basin Sag lstteki buton modali acar.



Kampanya Planla

Kampanya
test

f;ianlanan Yarih/Saat
mm/dd]yyyy, =i =

Saat Dilimi

utc

Kampanya Daha dnce olusturdugunuz kampanyalardan birini segin. Taslak

durumundakilerden segebilirsiniz.

Planlanan Tarih/Saat Gonderimin baslayacagi an. Tarih secici sayesinde takvimden

kolayca belirleyebilirsiniz.

Saat Dilimi Planlamanin hangi saat diliminde gecerli olacagi. Varsayilan UTC'dir; Tirkiye

icin "Europe/Istanbul" veya UTC+3 secin.

Tekrar Kampanyanin haftalik, aylik veya bir kez calismasi. "Yok" secilirse sadece bir kez

baslatilir.

Planlama Olustur Planlama kaydedilir ve listeye diser.



Kampanya Zamanlayici

Oltalama D

|4 Analitik

3 Planlamalar

Kampanya Planlanan Tarin/Saat Saat Diimi Tekrar iglemler

test 4120/26, 300 AM utc Yok

A\ Hedef Gruplan

3 Zamanlayict

P API Anahtarlan

£7 Entegrasyonlar

Planlanmis bir kampanya. Durum rozeti "zamanlandi" gésterir. Génderim aninda otomatik olarak

"aktif"e déner.

Saat dilimi hatalarina dikkat

UTCile yerel saat arasindaki karisiklik, kampanyalarin beklenenden saatler 6nce veya sonra
calismasina yol acabilir. Tlirkiye'de saat 14:00'te baslatmak isterseniz, dropdown'dan

Europe/Istanbul dilimini segtiginizden emin olun.

Yazin saat degisimi yok (Tlrkiye sabit UTC+3); yurt disi ekiplerle ¢alisiyorsaniz onlarin saat dilimini

de kontrol edin.

Plani iptal etmek

Liste gorlinimiinde her satirin en saginda kirmizi sil ikonu vardir. Buna basarak planlamayi iptal

edebilirsiniz. Zaten baslatilmis bir kampanya varsa iptal durdurmaz — yeni génderimleri engeller.



18. Ekip YOonetimi

Platforma kurulusunuzdan birden fazla kisinin erismesi gerektiginde Ekip menisi devreye girer.

Buradan yeni Uyeler davet edebilir, rollerini atayabilir ve hesaplarinin durumunu ydnetebilirsiniz.

Ekip Uyeleri

A O Email

tunahan apaydin cojejef808@sskaid.com

Ekip Uyeleri ekrani. Mevcut iiyelerin listesi, filtreler ve "Uye Davet Et" butonu (st satirda bulunur.

Ekrandaki kontroller

E-postaya gore filtrele Liste bliytdikge belirli bir kisiyi hizla bulmak icin kullanin.

Durum filtresi Aktif, Pasif, Davet Edildi veya Askiya Alindi durumlarina gore liste daraltma.

Rol filtresi Yonetici, Miidiir veya Uye roliine gére siizme.

Uye Davet Et Yeni bir kullanici davet etme modalini acar.

Satir eylemleri (...) Rol degistirme, askiya alma, silme gibi lye bazli islemler icin menu.



Gorunum Tablo kolonlarini segme / gizleme. Blyik ekiplerde kompakt gorinim igin

kullanish.

Durum filtresinin segenekleri

OyeDavetet &

@ Kampanyalar

Ly Analitik o A kbl e : 8 % Garondm

Aktif
2o Eip tunahan apaydin
i) Pasif

Davet Edildi
6 Askiya Aling
® E-posta Sablonlart 1ya Alindi
&\ Hedef Gruplan

(]

3 Zamanlayici

ayttlan

ik Egitimi

@ Takip Alan Adlar
£ smrP
& Webhook'lar

£ APl Anahtariars

e Aktif — Normal ¢alisan hesap.
e Pasif — Manuel olarak devre disi birakilmis; oturum agamaz.
e Davet Edildi — Davet génderilmis ama kabul edilmemis.

e Askiya Alindi — Glivenlik nedeniyle gecici dondurulmus.

Rol filtresinin se¢cenekleri



ontrol Paneli

(Oye DavetEt £

ampanyalar

|4 Analitik %5 Gorindm

Rol
9 Yoneticl
tunahan ydin i Yonetici
i Modor

 Oye

edef Gruplan

£ Zamaniayic:

@ Takip Alan Adlani
8 sm1P

£ Webhook'lar

e YoOnetici — Tiim ayarlara ve faturaya erisimi olan, rolleri degistirebilen en Ust rol.
e Miudir — Kampanya ve ekip lGizerinde genis yetki; fatura erisimi yok.

e Uye — Sadece kendisine atanmis kampanyalari gériip diizenleyebilir.

Yeni Uye davet etme

&7 Oye Davet Et

Ad Soyad Davet edilen kisinin adi. E-posta sablonlarinda {{name}} degiskeninde gorinr.




Email Davet baglantisinin gonderilecegi e-posta adresi.

Rol Yonetici / Midiir / Uye arasindan secim.

Davet Et Davet e-postasi gonderilir. Kullanici baglantiyi kabul edip parolasini

olusturdugunda hesabi aktif olur.

Rolleri dikkatli dagitin

Yonetici roll gok guiglidir — fatura, SMTP, APl anahtari gibi kritik alanlara erisim verir. Kurulus

icinde en fazla 1-2 kisiye Yonetici verin.

Giindelik kampanya yoneticileri icin Midiir, gérevlendirme iizerinden galisacak dis ekip igin Uye

roll idealdir.

Davet siiresi dolabilir

Davet e-postasi belirli bir stire sonra gecersiz hale gelir. Eger kullanici zamaninda kabul etmezse,
listede "Davet Edildi" olarak kalir ve davetin yenilenmesi gerekir. Satir eylemleri menisiinden

"Daveti Yeniden Gonder" segenegini kullanin.



19. Raporlar

Raporlar ekrani, kampanya ve departman performansini bir arada gosteren yonetim goriinimudur.
Kontrol Paneli ve Analitik daha "anlik" bakislar verirken, Raporlar kurulusunuzun uzun vadeli risk

profilini ortaya koyar.

Raporlar

Toplam Kampanya 3 Toplam Hedef 2 Toplam Tiklama

1 0 0

Tiklama Orani Toplam GBnderim 3 Gonderim Orani

0% 0 0%

% Tiklama Hareketleri

Tiklamalar Gonderimler

@ Departman Riski

Departman Toplam Hedef Toplam Tiklama Tiklama Oram

test 0 0 0%

Ug ana bolge

KPI seridi (6 kart) Toplam Kampanya, Hedef, Tiklama, Tiklama Orani, Génderim ve

Gonderim Orani. Alti metrigin birarada olmasi, raporlamada "tek bakis" avantaji saglar.

Tiklama Hareketleri Zamana gore tiklama ve génderim sayilarini gésterir. Yeni veri

geldiginde tablo canli giincellenir.

Departman Riski Her departmanin (yani her Hedef Grubunun) kendi tiklama sayisi, hedef

toplami ve hesaplanmis risk seviyesi (Dusik / Orta / Yuksek) buradadir.

Tiklama orani ile gonderim oraninin farki

iki metrik kolayca karistirilabilir:



e Tiklama Orani — Kampanyadaki hedeflerin yiizde kagi oltalama baglantisina tikladi? Bu "ilk

farkindalik" gostergesidir.

e Gonderim Orani — Kag hedef, sahte formu doldurup génderdi? Bu "gercekten tuzaga disen"

gOstergesidir.

iki metrigi birlikte okumak

Bir kampanyada tiklama orani %20 ama gonderim orani %3 ise: kullanicilarin ¢ogu baglantiya
tiklayip merakla incelemis ama "bu form siipheli" diye durmuglar. Bu iyi bir sinyal; "duraklama"

refleksi egitim ile gelistirilebilir.

Tersi, tiklama %5 ama gonderim %5 ise daha vahim — tiklayan herkes formu doldurmus. Bu kesim

acil egitim gerektirir.

Departman risk seviyesi nasil hesaplanir?

Sistem, departmanin tiklama oranina gére otomatik bir seviye atar:

e Dilslik — %5 alti tiklama orani.
e Orta — %5-%15 arasi.

o Yiksek — %15'in Uizeri.

Bu esikler zaman icinde kurulusunuza 6zgili degisebilir; baslangic degerleri olarak kullanin.



20. Risk Skorlari

Risk Skorlari, tim kampanya sonuglarindan tiretilen tek bir sayi ile kurulusunuzun giivenlik

farkindaligini 6zetler. Bu skor 0-100 arasindadir; disiik olmasi iyiye isarettir.

Risk Skorlari

© Kurulug Risk Skoru

a Departman Dagilim

Departman Tiklamalar Risk Skoru  Risk Seviyesi

test 0 0

Kurulus Risk Skoru

En Ustte yer alan bliylk sayi, kurulusunuzun batincdl risk seviyesini gosterir. Arkasindaki renkli bant,

skorunuzun hangi aralikta oldugunu gorsel olarak isaret eder.
e 0-20: Dusuk risk (yesil)
e 21-50: Orta risk (sari)
e 51-80: Yiksek risk (turuncu)

e 81-100: Kritik risk (kirmizi)

Ayrinti metrikleri

Alt satirda bes 6zet kart bulunur: Toplam Hedef, Toplam Tiklama, Toplam Génderim, Tiklama Orani

ve Gonderim Orani. Bu degerler kurulus geneli icin hesaplanir.

Departman Dagilimi



Her departman icin ayri satir gosterir: Qye sayisi, tiklama sayisi, hesaplanmis risk skoru ve risk
seviyesi rozeti. Bu liste, hangi departmanlara 6ncelikli egitim yatirimi yapmaniz gerektigini net

sekilde ortaya koyar.

Risk skorunu zaman icinde izlemek

Skor tek bir veri noktasindan ziyade trend olarak degerlidir. Ayni skoru Ug¢ ay Ust Uste aliyorsaniz
farkindalik calismalariniz yetersiz kalmig demektir; bir dnceki ceyrekten %20 diisis ise stratejinizin
ise yaradiginin kanitidir.

Yonetime sunum yaparken grafigi ayda bir kez kaydetmek ve zamana gore karsilastirmak gtigli bir

pratik.



21. Denetim Kayitlari

Denetim Kayitlari, platformda yapilan her yonetim islemini degismez bir giinlige kaydeder. Bir
kullanici kampanya olusturdugunda, bir ayari degistirdiginde, bir hedef sildiginde — hepsi buraya
yazilir. KVKK, 1ISO 27001 ve GDPR gibi uyumluluk standartlarinin gerektirdigi "ne oldu, kim yapti, ne

zaman?" sorularinin cevabini bu ekranda bulursunuz.

Denetim Kayitlar

Kampanyalar

e Analitik @ [Tom istormler [5] @ &, CSVDma Aktar
& islem Gegmisi
Zaman Kollanicr Kaynak Tor Kaynak Kimigi P Adresi
® E-posta Sablontan 18 Nis 2026 16:52:44 tunahan apaydin schedule 8 78.169.65.76

18 Nis 2026 15:10:38 tunahan apaydin campaign 17 78.169.65.76

18 Nis 2026 15:08:17 tunahan apaydin user 97 78.169.65.76

¢3 Entegrasyonlar

Ekrandaki kontroller

islem filtresi "Tiim islemler" yerine belirli bir olay tiiriinii (6r. sadece "campaign.created")

secerek liste daraltma.

Yenile Son olaylari anlik cekmek icin kullanin — sayfa otomatik glincellenmez.

CSV Diga Aktar Secili filtreye uygun tim olaylari CSV olarak indirir. Uyumluluk

doénemlerinde arsivleme igin ¢ok kullanigh.

islem Gegmisi tablosu Zaman, kullanici, islem rozeti, kaynak tiirii, kaynak ID ve IP adresi

kolonlari ile olay listesi.



Yaygin islem tirleri

e user.register — Yeni kullanici kaydi

user.login — Basarili oturum agma
e campaign.created — Yeni kampanya olusturuldu

e campaign.started — Kampanya baslatildi

campaign.deleted — Kampanya silindi

schedule.created — Zamanlanmis génderim planlandi

target.added — Kampanyaya hedef eklendi

smtp.updated — SMTP ayarlari degistirildi

e api_key.created — Yeni APl anahtar Uretildi

KVKK / I1SO 27001 uyum destegi

Denetim kaydi, bir uyumluluk denetgisinin kurulusunuzdan ilk isteyecegi belgelerden biridir. CSV
disa aktarim ozelligini dénemsel olarak (6rn. her ceyrek sonu) calistirip yedekleyin — platform

disinda da bir kopyasi olmasi uygundur.

Kaydin "degismez" olmasi, mevcut kayitlarin sonradan diizenlenememesi anlamina gelir; bu

ozellik delilligin temelidir.

Hangi IP'den geldi sorusu

Her olay, hangi IP adresinden yapildigini kaydeder. Eger kurulusunuzda VPN veya proxy
kullanihyorsa bu IP sabit olabilir. Stpheli bir islem gordiiglintizde IP'yi BT ekibinizle paylasarak

kimin o oturumdan baglandigini dogrulayabilirsiniz.



22. Giivenlik Egitimi

Oltalama tatbikati sadece testin yarisidir. Diger yarisi, tuzaga disen kullanicilara (ve genel olarak tiim
calisanlara) hem tatbikat sonrasi hem de proaktif olarak dogru egitimi vermektir. Glvenlik Egitimi

mendsl, hazir egitim modillerini ekiplerinize atamanizi saglar.

Govenlik Egitimi

Meveut Modilier =l Aktif Atamalar Ort. Tamamlanma

6 0 0%

Veri Koruma Temelleri i) Olay Bildirimi A=) Oltalama Farkindali 101

Sifre Givenligi A Givenli Gezinme Aligkanliklar =) Sosyal MOhendislik Savunmasi

2, Atamalar

Giivenlik Egitimi ana ekrani. Ug 6zet kart ve altinda atanabilir modiil kartlari.

Ust KPI seridi
e Mevcut Modiller — Kullanabileceginiz hazir modl sayisi (varsayilan olarak 6).
e Aktif Atamalar — Su anda bir gruba atanmis ve hala devam eden atama sayisi.

e Ort. Tamamlanma — Atamalarin ortalama tamamlanma yizdesi.

Hazir modiiller

e Veri Koruma Temelleri — Hassas verilerin ele alinmasi ve gizlilik diizenlemeleri (20 dk,

"Uyumluluk" etiketi).
e Olay Bildirimi — Guvenlik olaylarinin nasil raporlanacagi (10 dk, "Uyumluluk").
e Oltalama Farkindahg 101 — Sipheli baglanti ve sosyal miihendislik taktikleri (20 dk, "Oltalama").
e Sifre Glvenligi — Gucli parola olusturma ve yénetme (15 dk, "Gulvenlik").

e Givenli Gezinme Aliskanliklari — internet kullanimi ve kétii amacli site tanima (15 dk,

"Gulvenlik").



e Sosyal Miihendislik Savunmasi — Psikolojik manipilasyon tekniklerini tanima (25 dk, "Sosyal

Mihendislik").

Bir modiuilii gruba atama

ilgili modiiliin kartinda "Gruba Ata" butonuna basin Her modiil kartinin altinda bu buton

yer alir.

Egitim Mod0I0 Ata

Hedef grubu secin

test

n Hedef grubu segin Acllir listeden 6nceden olusturulmus gruplarinizdan birini secin.

Ata Modil o grubun tiim Uyelerine atanir. Sistem otomatik olarak her liyeye egitim

baslatma baglantisi iceren bir e-posta gonderir.

Atamalari izleme



Veri Koruma Temelleri < Olay Bildirimi 2 Oltalama Farkindalig 101

+ Grubaata

ledef Gruplan Sifre Givenlii < Givenli Gezinme Ahgkanliklar: pl Sosyal Mihendislik Savunmast

B Zamanlayici

2, Atamalar

@ Takip Alan Adlari
Assignment created successfully.

8 s

“Veri Koruma Temelleri” was assigned to "test". The new assignment is highiighted below

Mod0l Grup ilerleme Atanma Tarihi

v Veri Koruma Temelleri test 418/2026

Atama sonrasi goriiniim. Sayfa sonunda yesil bir onay mesaji ve altinda atama satiri belirir.

Her atama satiri sunlari gosterir:

e Modil — Atanan egitim adi
e Grup — Hangi gruba atandigi
e jlerleme — "0/1, 2/5" gibi tamamlayan Uye sayisi / toplam (iye sayisi

e Atanma Tarihi — Atamanin yapildigi tarih

Egitim atamasinin en iyi zamani

Bir oltalama simiilasyonundan hemen sonra, tiklayan kisilere ilgili modull atayin. "Oltalama
Farkindahg! 101"i tuzaga disen kullanicilara aninda gondermek, davranisa bagl 6grenmeyi
pekistirir.

Yillik olarak tiim ¢alisanlara en az bir "Veri Koruma Temelleri" atamasi yapmaniz, uyumluluk

denetimlerinde isinizi kolaylastirir.



23. Takip Alan Adlar

Varsayilan olarak Nesil, takip baglantilarini "nesil.ai/p/..." formatinda Uretir. Ancak kurumsal
kampanyalarda bu baglantilarin sizin markanizla baglantili (6rn. "mail-security.sirketiniz.com/p/...")
gorinmesi hem inandiriciligl hem de filtre gegisini artirir. Bu bolim, kendi alan adinizi nasil

baglayacaginizi anlatir.

@ Takip Alan Adlan

alan adin

Takip Alan Adinizi Kurun Kullanabileceginiz Alan Adlan

Kurulugunuzun zaten sahip oldufu bir alan adinin altinda alt alan
ad kultanin.

1) Alan adin secin 2) sunucy lendirin 3) Kampanyay: baglatin
T i hesk Kurulugunuz 0 DNS balgesini ySnetmiyorsa G¢Oncd taraf bir alan

adi kullanmayin.

Ana kurumsal web sitesi hostu yerine simGlasyonlar icin ayn bir
alt alan adi olugturun

Yakip alan adi
DNS Kurulumu

Kullanmak istediiniz host igin DNS kaydini olusturun.

Bu kayds agagdaki sunucu IP adresine ydnlendirin.

@ Yapilandinian host A = 89.252.131.193
= 89.252.131.193

DN kaydini gincelledikten sonra Alan Adin Kaydet d0gmesine
= bas: yibms kontrol etmeye devam eder ve her sey dojru
Alan Adlan oldugunda alan adni otomatik kaydeder

U¢ adimda alan adi baglama

Alan adini se¢in Kurulusunuzun sahip oldugu ve DNS y6netimini yapabildigi bir alan adi

veya alt alan adi kullanin. (Panelin sol bélimiindeki adim 1 kutusu.)

Sunucuya yonlendirin Oncelikle DNS kaydi olusturun; ardindan sertifika tiretilebilmesi icin

ayni alan adini burada kaydedin. (Adim 2 kutusu.)

Kampanyayi baslatin Alan adi kaydedildikten sonra yeni kampanya baglantilari bu host

Uzerinden olusturulur. (Adim 3 kutusu.)

Ekran tizerindeki alanlar



Takip alan adi input Kullanmak istediginiz alan adini tam olarak yazin. TLS olmayan gegici
test icin http:// URL'si de kaydedilebilir.

Alan Adini Kaydet Butona bastiginizda sistem DNS'i kontrol eder, her sey dogruysa alan

adi otomatik olarak aktiflesir.

Sayfanin sag tarafindaki "DNS Kurulumu" paneli ise A kaydinizi hangi IP'ye yonlendirmeniz gerektigini

gosterir — ornekteki degerler sistem tarafindan her kurulus icin otomatik tretilir.

Dogru host secimi
e Kurulusunuzun zaten sahip oldugu bir alan adinin altinda alt alan adi kullanin (6rn. sirketiniz.com
domaini varsa, mail-check.sirketiniz.com).
e Kurulusunuz o DNS bolgesini yonetmiyorsa (g¢linci taraf bir alan adi kullanmayin.

® Ana kurumsal web sitesi hostu yerine similasyonlar i¢in ayri bir alt alan adi olusturun — boylece

canli siteyi etkileme riskini ortadan kaldirirsiniz.

DNS yayilimi zaman alir

DNS kaydi ekledikten sonra yayilimi bazen birkag dakika, bazen saatler alabilir. Sistem ilk
kontrolde hata verirse endiselenmeyin — bir slire bekleyip "Alan Adini Kaydet" butonuna tekrar

basin.

Kayit sonunda sertifika otomatik olarak uretilir; ekstra bir adim gerekmez.



24. SMTP Yapilandirmasi

Oltalama simulasyon e-postalarinizin hedeflerin gelen kutusuna disebilmesi i¢in bir SMTP sunucusu
Gzerinden gonderilmesi gerekir. Nesil, kendi gonderim sunucunuzu (ya da Sendgrid, AWS SES,

Mailgun gibi bir hizmeti) baglamaniza izin verir.

& SMTP Yapilandirmasi

Sunucu Ayarlari boliimii

SMTP Sunucusu Gonderim yapilacak sunucunun ana bilgisayar adi veya IP adresi (6rn.

smtp.sendgrid.net, mail.sirketiniz.com).
n Port Yaygin portlar: 587 (TLS) — Onerilen; 465 (SSL); 25 (Sifresiz) — genellikle kapalidir.

Sifreleme TLS (6nerilen), SSL veya sifresiz arasindan secim. Glivenli gonderim igin TLS

kullanin.

Kimlik Dogrulama boliimii



Kullanici Adi / E-posta SMTP sunucusuna giris yapmak icin kullanilan kullanici adi veya e-

posta.

ﬂ Sifre SMTP parolaniz veya uygulamaya 6zel parola. Dikkat: burasi ¢cok hassastir.

ew e

Gonderen Kimligi bolimiu

Gonderen Adi Alicilarin gelen kutusunda "Kimden" alaninda gorecegi isim. Orn: "BT

Departmani", "iK Giivenlik".

Gonderen E-posta Gonderen adresi. SMTP'nizin DKIM/SPF onayladigi bir adres olmali.

Kaydetme ve test

n Yapilandirmayi Kaydet Girdiklerinizi saklar.

Baglantiy Test Et Sistem, ayarlari kullanarak sunucuya test baglantisi acar ve sonucu size
bildirir.

Gergek bir kullaniclya e-posta yollanmaz

"Baglantiyi Test Et" gercek e-posta gondermez — sadece SMTP sunucusuna baglanip kimlik
dogrular. Gergek teslim testi igin kiiglik bir test kampanyasi olusturup kendi e-postaniza

yollamaniz énerilir.

DKIM, SPF, DMARC 6nemli

Kullandiginiz gdnderen e-posta adresinin DKIM ve SPF kayitlari dogru yapilandirilmalidir — aksi

halde e-postalar hedeflerin spam klasériine diser ve tatbikatiniz eksik 6lcim yapar.

BT ekibinizden DNS kayitlarini dogrulamalarini isteyin. Sendgrid / Mailgun gibi servisler size kendi
DKIM/SPF kayitlarini saglar.



25. Webhook'lar

Webhook'lar, platformda olan biteni gercek zamanl olarak baska sistemlere iletmenizi saglar.
Kampanya baslatildiginda SIEM'inizi bilgilendirmek, hedef tikladiginda ticketing sisteminize bir kayit

acmak gibi otomasyonlar webhook'larla kurulur.

+  Webhook Ede

@‘ Kamparya Baglabids @ Kamparya Tomarmiands
: [ Baiants Tiands Ximsic Bighorl Gendertidl
) Raporlar e .

Atif

@ & Webhook'Kaydet |  Iptal

Yeni bir webhook ekleme formu.



Form alanlari

Ug Nokta URL'si Nesil'in POST istegi gdnderecegi URL. Orn:

https://sunucunuz.com/webhook.

Kampanya Bagslatildi Gonderim akisi basladiginda tetiklenecek olayi secin.

Kampanya Tamamlandi Tim gdnderimler tamamlandiginda.

Baglanti Tiklandi Bir hedef oltalama baglantisina tikladiginda — muhtemelen en ¢ok

kullanacaginiz olay.

Kimlik Bilgileri Gonderildi Hedef form sahte bilgiyi gonderdiginde — en kritik uyari.

Aktif toggle Webhook'u gecici olarak kapatmak icin kullanin; silmek yerine devre disi

birakmak daha givenli.

Webhook'u Kaydet Yapilandirmayi saklar. Bundan sonra segili olaylar webhook URL'nize

gonderilmeye baslar.

Payload yapisi

Her webhook ¢agrisinda POST govdesi JSON olarak gelir ve olay tiirii, kampanya bilgisi, hedef bilgisi

ve zaman damgasi igerir. Alici sunucunuz 2xx HTTP yaniti vermezse Nesil yeniden deneme yapar.

Hangi sistemlere baglamaliyim?

SIEM (Splunk, Elasticsearch) — Tum olaylari loglamak igin.

Chat (Slack, Teams) — "Baglanti Tiklandi" bildirimlerini anlik cekmek igin.

Ticketing (Jira, ServiceNow) — "Kimlik Bilgileri Gonderildi" olayi otomatik ticket agmali.

Kendi otomasyonunuz (Zapier, n8n, 6zel backend) — istediginiz herhangi bir akisa baglanabilir.



26. APl Anahtarlari

Nesil'in tim yeteneklerine programatik erisim icin APl anahtarlari kullanilir. Kendi BT ekibiniz bir
otomasyon yazabilir, mevcut bir aracla (6r. ServiceNow, Jira) entegrasyon kurabilir ya da

kampanyalari CI/CD pipeline'larindan tetikleyebilir.

+ Yonl Anahtar Olugtur

Bos API Anahtarlari ekrani.

Yeni bir anahtar olusturma

£ AP| Anahtarlan

Yenl AP Anahtan Olugtur

Anahtar Ady




Anahtar Adi Anahtarin i¢ adi — nerede kullanildigini hatirlamanizi saglar. Orn: "Uretim

API'si", "Jenkins Test Pipeline".

Okuma izni Kampanya listesi, raporlar gibi salt okunur u¢ noktalara erisim.

Yazma izni Kampanya olusturma, hedef ekleme gibi yazma islemleri.

Yonetici izni Ayarlar, ekip ve fatura gibi kritik u¢ noktalara erisim. Sadece gercekten

gerekliyse verin.

Son Kullanma Anahtarin otomatik olarak gegersiz olacagi siire. Varsayilan 90 glindr.

Guvenlik icin uzun sirelerden kaginin.

Yeni Anahtar Olustur Anahtar Uretilir ve size bir kez gosterilir. Not almayi unutmayin —

tekrar gbremezsiniz.

Anahtan saklamak sizin sorumlulugunuzdadir

APl anahtari olusturulduktan sonra bir kez gosterilir ve ardindan sadece ilk birka¢ karakteri
gorindr. Kaybederseniz sifirlamak zorunda kalirsiniz. Git repo'sunda, Slack mesajinda veya e-
postada paylasmayin; bir secret manager (HashiCorp Vault, AWS Secrets Manager, 1Password)

kullanin.

Her kullanim senaryosu igin ayri anahtar olusturun — bdylece biri sizsa dahi hizla iptal

edebilirsiniz.

Anahtar iptali

Sizinti stiphesi varsa listeden anahtari hemen silin. Yeni bir anahtar olusturup entegrasyonunuzu

glncelleyin.

Son kullanma tarihi yaklasan anahtarlar icin 6nceden uyari almak isterseniz "Ayarlar > Bildirimler"

mendisiinden ilgili secenegi agabilirsiniz.



27. Entegrasyonlar

Webhook'lar 6zel olarak kendi ug noktaniza veri gondermek igin iyidir; ancak populer araglarla (Slack,
Microsoft Teams, Jira gibi) tek tikla entegrasyon kurmak icin Entegrasyonlar mendisiinid kullanin. Bu

mend, hazir konektorleri listeler.

¢3 Entegrasyonlar

Hazir entegrasyonlar

Slack Kanallariniza gergek zamanh kampanya bildirimleri. "Kimlik bilgisi gonderildi"

olayinda glvenlik kanalina anlik ping.

Microsoft Teams Teams kanallarina kampanya uyarilari. BT ekipleriniz Teams'i birincil

iletisim kanali olarak kullaniyorsa ideal.

Jira Glvenlik olaylari icin otomatik Jira kaydi. Tuzaga diisen her kullanici icin ayri ticket

acarak takip slreci otomatik baslar.

PagerDuty Kritik olaylar icin PagerDuty uyarilari. Blylk caph tiklama patlamasi

durumlarinda nébetgi ekibi uyandirmak igin.



Splunk Denetim kayitlarini ve olaylari Splunk'a aktarim. SIEM tabanl uyumluluk

raporlamasi igin.

Custom Webhook Olaylari herhangi bir HTTP ug noktasina génderir. Yukaridaki hazir

konektorlerden higbiri ihtiyaca uymuyorsa buradan kendi sisteminize baglanabilirsiniz.

Nereden baglamaliyim?

Kuglik kuruluslar icin Slack veya Teams entegrasyonu ilk adim olarak idealdir; tuzaga diisme

anlarini ekibinizle hizli paylasmanizi saglar.

Blylik kuruluslarda 6nce Splunk + Jira kombinasyonu kurulur: Splunk her olayi loglar, Jira her olay

icin takip kaydi agar.

Her entegrasyon "Kullanilabilir" rozeti ile gelir

Mevcut planiniz (Enterprise) tiim entegrasyonlari destekler. Daha alt planlarda bazilari

kullanilamaz olabilir; plan bilgilerinizi Ayarlar > Kullanim sayfasindan kontrol edebilirsiniz.



28. Ayarlar

Sag Ustteki disli simgesine tikladiginizda acilan Ayarlar menis, hesap seviyesi ve kurulus seviyesi
tercihleri tek bir yerde toplar. Alti sekme vardir: Profil, Hesap, Organizasyon, Gériinim, Bildirimler ve

Kullanim.

28.1 Profil

S0 Profil

Profil

2 Hesap
Kullanici Ads
Organizasyon
© Gdrinom tunahan apaydin
2  Bildirimler

W Kullanim

Sekme meniisii Alti ayar sekmesi arasinda gecis yapin.

Kullanici Adi Sitede baskalarinin sizi nasil gérecegini belirler. 30 glinde bir degistirilebilir.

E-posta Hesabiniza bagli e-posta adresi. Bu alandan degistirilemez; destek ekibine

basvurmaniz gerekir.

Biyografi Kendiniz hakkinda kisa a¢iklama. @bahsetme fonksiyonu bu alanda kullanilir.

Profili giincelle Degisikliklerinizi kaydedin.




28.2 Hesap

ontrol Paneli

Ayarlar

Profil Hesap

£ Hessp
o Ekip Sarcin it
D Organizasyon Jeveu e

@ Gorlnim

2 Bildirimler Yeni §ifre

& Kullanm
Yeni §ifreyi Onaylayin
@ Sifreyi Degigtir

fik Egitimi

@ Takip Alan Adlart
Hesabim sil

Mevcut Sifre Glvenlik icin mevcut parolanizi yazin.

Yeni Sifre En az 8 karakterli, blylk harf, kiclik harf, rakam ve 6zel karakter icermeli.

Sifreyi Degistir Parola glincellenir; oturumunuz bozulmaz.

Hesabimi sil Kalici hesap silme. Dikkat: geri alinamaz, tim kampanyalariniz ve verileriniz

silinir.

u Onaylayin Yeni parolanizi birebir tekrar girin.

Hesap silme kalicidir

Bu islem geri alinamaz. Kampanyalar, sablonlar, hedef gruplari, raporlar, denetim kayitlari — hepsi
silinir.

Eger yalnizca ayriliyorsaniz, Yonetici roliindeki baska bir Gyeyi atayip kendi hesabinizi pasif

biraktirmaniz daha guvenli bir yoldur.



28.3 Organizasyon

Kampanyalar
L Analitik

Profil

Organizasyon

P Hesap

Organizasyon Organizasyon Adi
© Gorindm esil teknoloji
® E-posta Sablonlan A i
2 Hedef Gruplan W Kullamm

(5 Zamanlayic

@ Raporlar 8 18.04.2026

Organizasyon Adi Kurulus adini buradan diizenleyebilirsiniz.

Kaydet Degisikligi onaylar.

Mevcut Plan icinde bulundugunuz abonelik plani.

Odeme Durumu Fatura durumu: Odendi, Beklemede, Basarisiz gibi.

Ekip Uyeleri Toplam aktif tiye sayisi.

Olusturulma tarihi Organizasyonun agilis tarihi.

28.4 GOorunum



Goronim

Profil
P Hesap

D Organizasyon Veri Tipk

- I {inter
@ Gdrindm

B E-posta Sablonlan £ Bildirimler

Lt Kullansm Tema

@ Tercihleri gincelle

@ Takip Alan Adlan
8 smiP

& Webh:

Yazi tipi Panelde kullanilacak yazi tipini segin (varsayilan Inter).

Acik tema Beyaz arka planli, parlak ortamlar igin ideal.

Koyu tema Siyah arka planli, gece kullanimi igin idealdir ve tiim ekran gorintilerimizde

gordiglimuiz temadir.

Tercihleri giincelle Secimlerinizi kaydeder.

28.5 Bildirimler



Profi
£ Hesap

D Organizasyon

O TR
® Yalnizca Snemli olanlar (gonderimler ve tamamlanmalar)

© Gbronim
Bildirimler Hicbirh
I Kullanm

E-posta Bildirimleri
Kampanya baslatildi
Kampanya tamamland:
Tiklama uyarilart
@ Takip Alan Adlari

Kimlik bilgisi gdnderim uyanlan

Haftalik 6zet raporu

Kampanya bildirim seviyesi Tiim olaylar / Yalnizca dnemliler / Hicbiri — ne kadar siklikta

mail almak istediginizi belirler.

Kampanya baslatildi Bir kampanya gonderime basladiginda haber verir.

Tiklama uyarilan Bir hedef tikladiginda anlk uyari.

Kimlik bilgisi gonderim uyarilari Hedef form sahte bilgi gonderdiginde — en énemli uyari.

n Kampanya tamamlandi Tim gonderimler bittiginde haber verir.

Haftalik 6zet raporu Her pazartesi gecen haftanin 6zetini e-posta ile alin.

28.6 Kullanim



ontrol Paneli

Po  Profil

Kullanim

2 Hesap
o Ekip
D Organizasyon Enterprise Plam  pending
S Kampanyalar
)\ Bildirimler

Hedefler
I Kullamm

Plan Ozellikleri
Sablonar’
Analitik

CSV ige Aktarma

© Givenlik EZitimi AP Erigimi

@ Takip Alan Adlan

Mevcut planinizin kullanim limitleri ve 6zellikleri burada 6zetlenir:

e Kampanyalar — Ka¢ kampanya olusturdugunuz ve limitinizdeki ylzde.
e Hedefler — Toplam hedef sayisi.

e Plan Ozellikleri — Sahip oldugunuz 6zel 6zelliklerin listesi (sablon sayisi, gelismis analitik, CSV

aktarim, API erisimi).

Bildirimleri oldugu gibi agik birakmayin

Ozellikle bilyiik kampanyalarda tiklama uyarilarini agik birakirsaniz gelen kutunuz dolar. Bizim
onerimiz: "Yalnizca 6nemli olanlar" secenegini segmek ve kritik olaylari webhook/Slack

entegrasyonuyla takip etmek.



29. Hizli Referans ve Sik¢a Sorulanlar

Hizli baslangi¢: 15 dakikada ilk kampanyaniz

Platformu tanidiktan sonra ilk kampanyanizi kurmak sasirtici derecede hizlidir. iste sirali adimlar:

Hesap olusturun Hesap Olustur ekranindan kurulus bilgilerinizi girin.
SMTP ayarlarini yapin Ayarlar > SMTP menisiinden gonderim sunucunuzu baglayin.

Hazir bir sablon se¢in E-posta Sablonlari > Office 365 Parola Sifirlama galerisinden bir

tanesine tiklayin.

Bir hedef grubu olusturun Hedef Gruplari > Grup Olustur - icine 3-5 test hedefi ekleyin.
Kampanya olusturun Kampanyalar > Yeni Kampanya = adi yazin, sablonu secin.
Hedefleri ekleyin Kampanya detayinda Hedef Ekle > Gruplar sekmesi = grubunuzu secin.

Kampanyayi baglatin "Kampanyayi Baslat" butonuna basin. Sistem génderimi baslatir.

En ¢ok sorulanlar

Tiklama oranim ¢ok yiiksek — normal mi?
ilk tatbikatlarda %15-25 oranlari son derece normaldir. Hatta bir kurulusun giivenlik farkindahgi
ortalamasinin diinya ¢capinda %30 civarinda oldugu séylenir. Bu oranlari 3-6 ay igerisinde tekrarh

egitim ve similasyonlarla %5'in altina distirmek mimkindr.

Hedeflerim e-posta almiyor

Birkag olasi sebep vardir: SMTP yapilandirmasi hatali; DKIM/SPF kayitlari eksik; alici gelen
kutusundaki spam filtresi engelledi. Once Ayarlar > SMTP > Baglantiyi Test Et ile sunucu baglantisini
kontrol edin. Ardindan kendi e-postaniza bir test kampanyasi gondererek teslim alma durumunu

dogrulayin.



Bir hedefi kampanyadan ¢ikarmak istiyorum
Kampanya detay sayfasinda Hedefler sekmesine gidin. ilgili satirin sagindaki kirmizi sil ikonuna
tiklayin. Kampanya baslatiimis olsa bile bu hedefe artik gonderim yapilmaz — ama zaten gonderilmis

e-posta geri alinamaz.

API dokiimantasyonu nerede?
APl anahtarlari Uretildikten sonra, her anahtarin yaninda detayl bir dokiimantasyon baglantisi

bulunur. Ug noktalar REST tabanlidir ve ¢ogu modern programlama dilinde kolayca tiiketilebilir.

Eski kampanyalari silmem gerekiyor mu?
Plan limitinize yaklagsmiyorsaniz silmenize gerek yok. Eski kampanyalar raporlama ve karsilastirma
icin degerlidir — "6 ay once tiklama oranim %20'ydi, simdi %8" gibi karsilastirmalar ancak veriler

korundugunda mimkundur.

Birden fazla kurulusu nasil yonetirim?
Nesil her e-posta adresine bir organizasyon atar. Birden fazla kurulusu yonetmek istiyorsaniz ya farkli
e-posta adresleri ile farkli organizasyonlar acabilirsiniz ya da MSP planini degerlendirebilirsiniz — tek

hesap altinda birden fazla misteri organizasyonunu destekler.

Klavye kisayollari
o 38K veya Ctrl+K — Arama kutusuna odaklan
e Esc — Acik modali kapat

e Gsonra D — Kontrol Paneline git (mentide gezinme kisayolu)

Destek ve iletisim

Herhangi bir teknik sorunla karsilastiginizda ilk adim Denetim Kayitlari'nda olayi bulup zaman

damgasi ile destege bildirmektir. Bu, destek ekibinin sorunu hizla izlemesini saglar.

e Ana site: nesil.ai

e Destek: platform araylziinden iletilebilir (sag tst > Yardim > Destek Talebi)

Bu kilavuz, platformu etkin kullanmaniz icin hazirlanmis kapsamli bir referanstir. Yeni siiriimlerle

birlikte giincellenir; en giincel halini her zaman platform iginden erisilebilir durumda tutariz.

Giivenli ve bilingli bir kurulus icin — iyi ¢calismalar.



